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INTRODUCCION

El objetivo principal del Operador Econémico Autorizado, bajo los estandares del
Marco Normativo SAFE de la Organizacion Mundial de Aduanas es garantizar
operaciones de comercio seguras y confiables. Asi se establecio en el Decreto No.
144-12, que crea la certificacion OEA en la Republica Dominicana y recientemente
en la nueva Ley General de Aduanas No.168-21.

Hoy en dia nos encontramos ante un contexto que presenta nuevos desafios y el
surgimiento de nuevas formas de comercio ilicito que hacen necesario ir mas alla en
el tratamiento de los riesgos que enfrentan las grandes, medianas y pequefas
empresas. En este sentido, se hace necesario una actualizacion del enfoque para
ampliar el alcance de la norma y a la vez proteger a todos los actores de la cadena
de suministro.

La version 3.0 de los requisitos minimos de seguridad contiene nuevos elementos
alineados a las mejores practicas de seguridad de la Asociacion Comercial Aduanera
contra el Terrorismo (C-TPAT) por sus siglas en ingles, de la Aduana y Proteccion
Fronteriza de Estados Unidos de América, (CBP) por sus siglas en inglés. Asi mismo,
incluye aspectos extraidos de normas internacionales como la ISO 9001 sobre
sistema de gestion de calidad, ISO 28000 sobre gestion de la seguridad de la cadena
de suministro, ISO 37001 sobre gestién antisoborno, ISO 17021-1, sobre la
evaluacion de la conformidad y auditorias.
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Requisitos minimos de seguridad del Operador Econémico Autorizado en la Republica
Dominicana

1. Gestion Administrativa

2. Solvencia Econémica

3. Seguridad de los Asociados de Negocios

4. Seguridad del contenedor y demas unidades de carga
5. Seguridad fisica

6. Control de Acceso

7. Seguridad del personal

8. Seguridad de los procesos

9. Seguridad en tecnologia informatica

10. Entrenamiento en seguridad y conciencia de amenazas

1-Gestion de Seguridad y Administrativa

1.1 El Representante de Linea Aérea debe elaborar, documentar, ejecutar, publicar y
divulgar politicas de seguridad que incluya:

a) La prevencion contra actividades ilicitas y conductas delictivas (narcotrafico, terrorismo,
contrabando, sobornos, lavado de activos, explotacion infantil, robos, otros).

b) Un compromiso con la mejora continua del proceso de gestion de la seguridad.

¢) Cumplir con la legislacion aduanera aplicable, y sus normas complementarias.
1.2 El Representante de Linea Aérea debe elaborar, documentar y ejecutar objetivos claros
que garanticen el cumplimiento de la politica de seguridad. Debe establecerse al menos un
objetivo por cada criterio de seguridad. Estos deben monitorearse periddicamente para
garantizar su efectividad.
1.3 Los objetivos de seguridad deben: a) ser coherentes con la politica de seguridad; b) ser
medibles; c) tener en cuenta los requisitos aplicables; f) comunicarse; g) actualizarse, segun
corresponda.

Alta Direccion

1.4 La Alta Direccién debe proporcionar evidencia de su compromiso con el desarrollo de la
implementacion de los procesos del sistema de gestion de seguridad mediante las siguientes
acciones:
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a) Nombrar un miembro de la Alta Direccidn con la autoridad necesaria para asegurar que
los objetivos y metas sean implementados.

b) Designar un personal que independientemente de sus otras responsabilidades, sea
responsable por el disefio, mantenimiento, documentacion y mejoras generales del sistema
de gestion de la seguridad de la organizacion.

d) Asegurar la disponibilidad de recursos adecuados necesario para la implementacién y
mantenimiento del sistema.

1.5 El Representante de Linea Aérea debe establecer y mantener una estructura
organizacional coherente con el logro de su politica de gestion de seguridad, sus objetivos
y metas relacionadas a la certificacion. Estas funciones, responsabilidades y autoridades se
deben definir, documentar y comunicar a los individuos responsables para la
implementacion y el mantenimiento.

Gestion de Riesgo

1.6 El Representante de Linea Aérea debe establecer, documentar, implementar, mantener
y mejorar continuamente un sistema de gestién de la seguridad eficaz para identificar las
amenazas de la seguridad, valorar los riesgos y controlar y mitigar sus consecuencias. Este
sistema debe estar fundamentado en un andlisis de riesgo que incluya la gestion
administrativa, la seguridad de socios de negocios, seguridad de contenedor, control de
acceso fisico, seguridad del personal, seguridad fisica, seguridad de tecnologia de
informatica, seguridad de los procesos, entrenamientos de seguridad y conciencia de
amenazas.

1.7 El sistema de analisis de riesgo debe ser revisado al menos una vez al afio observando
el comportamiento de las amenazas durante este periodo. Deben existir registros de este.

1.8 Estos procesos deberian identificar entradas, salidas, indicadores de medicion,
requisitos a cumplir, documentos a utilizar y responsables del proceso.

Auditoria Interna

1.9 El Representante de Linea Aérea debe disponer de un equipo de auditores internos,
capacitados en los sistemas de gestion de seguridad del OEA.

1.10 El Representante de Linea Aérea debe elaborar, documentar y ejecutar un
procedimiento de auditoria interna, para evaluar el cumplimiento de los requisitos minimos
de seguridad. Estas auditorias deben realizarse al menos una vez al afio y ser remitidas a la
Direccidon General de Aduanas los dias 1ro del mes de junio de cada afio.
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1.11.1 La auditoria debe determinar:

a) El nivel de cumplimiento de los objetivos;

b) La existencia de indicadores y su estatus;

c) Silos responsables han implementado y mantenido adecuadamente el SGS;

d) Revisar los resultados de auditorias previas y el estatus de las acciones tomadas
para mitigar los hallazgos;

e) Proporcionar informacion a la Alta Direccidn sobre resultados de auditorias;

f) Verificar el suministro apropiado de los equipos y el personal de seguridad.

1.11.2 Las revisiones y sus conclusiones deben incluir oportunidades de mejora y la
necesidad de cambios en el sistema de gestién de la seguridad, incluyendo politica de
seguridad y objetivos, amenazas y riesgos de seguridad. Se deben mantener registros de
las revisiones por la direccion.

1.11.3 Las auditorias se deberian llevar a cabo por un personal independiente de aquellos
con directa responsabilidad de la actividad que esta siendo examinada.

Informe de Auditoria
1.11.4 En el informe de Auditoria debe constar:

a) Resultados de las auditorias y evaluaciones de conformidad con la certificacién
OEA.

b) El grado de cumplimiento de los objetivos y metas,

c) Estado de acciones correctivas y preventivas,

d) Acciones de seguimiento de revisiones por la direccion anteriores,

e) Recomendaciones de mejora.

2. Solvencia financiera

2.1 El Representante de Linea Aérea debe disponer de una infraestructura financiera, fisica,
técnica, administrativa y, con el recurso humano que permita ejercer de manera adecuada
la actividad que desarrolle como Operador Econdmico Autorizado

Esto se refiere a que deberia tener:
2.2 Un sistema de registro contable organizado y actualizado.

2.3 Un sistema informatico que cubra todas las actividades administrativas y financieras
de la organizacion: contabilidad general, bancos, cuentas por cobrar, cuentas por pagar,
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facturacion, inventarios, ndmina, produccidon, compras, ventas, etc.

2.4 El Representante de Linea Aérea no debe tener perdidas recurrentes los ultimos tres
(3) anos de ejercicio fiscal concluidos. Debe tener indicadores financieros favorables.

3. Seguridad de sus asociados de negocios

Es considerado un asociado de negocio toda aquella empresa subcontratada para la
realizacion de un servicio o para la provision de un bien, cuya accion pueda repercutir en la
seguridad de la cadena logistica de la empresa contratante: entre estos, sin que la presente
enumeracion sea limitativa: transportistas, fabricantes, proveedores, agente de aduanas,
consolidador de carga, agencia naviera, entre otros.

El proyecto del OEA reconoce la complejidad de las cadenas de suministro y practicas de
seguridad internacionales, y apoya la aplicacién e implementacion de medidas de seguridad
basadas en el riesgo. Por lo tanto, el programa brinda flexibilidad y permite adaptar los
planes de seguridad en base al modelo empresarial del miembro.

3.1 El Representante de Linea Aérea debe tener procedimientos escritos y verificables
para la seleccidn de asociados de negocios.

3.2 El Representante de Linea Aérea debe disefiar y mantener actualizado un formato
de identificacion del asociado de negocio, ajustado a la naturaleza de sus operaciones y que
contenga como minimo la siguiente informacion:

1. Nombres, apellidos, direccidn y contacto telefonico en caso de persona fisica, o razon
social, cuando se trate de persona juridica, de los asociados de negocio:

2. Numero del documento de identificacion o RNC;

3. Domicilio;

4. Nombres, apellidos e identificacion de los socios y representantes legales;
5. Actividad economica;

6. Capital social registrado;

7.El origen de los recursos;

8. Antecedentes comerciales de sus asociados de negocios.

3.3 El Representante de Linea Aérea debe tener la documentacidn (certificado, No. de
certificado) para aquellos asociados de negocios que tengan algun tipo de certificacion, ya
sea C-TPAT, BASC, OEA, o cualquier otra certificacion de seguridad. Indicando el tipo de
certificacion y monitoreando la vigencia y estatus de esta.

3.4 El Representante de Linea Aérea debe cerciorarse que sus asociados de negocio que no
estan autorizados como OEA en la Republica Dominicana, ni certificados por otro programa
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de seguridad, cumplen con los requisitos minimos de seguridad del Operador Econdmico
Autorizado. Esto se puede verificar mediante una declaracién por escrito del asociado
demostrando su cumplimiento, una carta de un funcionario superior del asociado
atestiguando cumplimiento, o presentando un cuestionario de seguridad del operador.

3.5 El Representante de Linea Aérea basada en un proceso de analisis y evaluacion de
riesgos, debe realizar evaluaciones de los procesos e instalaciones de los asociados de
negocios criticos con el objetivo de monitorear el cumplimiento de las normas de seguridad
requeridas por el OEA. Esta evaluacion deberia incluir una visita a las instalaciones del
asociado en los casos que corresponda.

3.6 El Representante de Linea Aérea basado en un proceso de analisis y evaluacion de
riesgos, deberia conocer la solidez financiera, capacidad de cumplimiento de requisitos
contractuales de seguridad y la habilidad para identificar y corregir deficiencias de sus
asociados de negocio.

3.7. El Representante de Linea Aérea deberia establecer, mantener y documentar
procedimientos para abordar e implementar correcciones de manera oportuna, en caso de
que se identifiquen debilidades durante las evaluaciones de seguridad de los socios
comerciales. La empresa deberia confirmar que las deficiencias se han mitigado mediante
pruebas documentales.

3.8 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos para garantizar que las operaciones de los clientes que son
Operadores Econdmicos Autorizados seran atendidas con prioridad. Se recomienda como
minimo la siguiente propuesta sin que esta sea excluyente:

» Asignacién de un representante del servicio al cliente en la empresa que pueda ayudar a
solucionar con prioridad los inconvenientes presentados al operador econémico autorizado.

Lavado de dinero

3.7 El Representante de Linea Aérea debe establecer, mantener, documentar y revisar
indicadores de advertencia clave para detectar actividades de lavado de dinero y
financiamiento del terrorismo aplicables segun su rol comercial en la cadena de suministro.
Por ejemplo:

a) Verificar la direccion comercial de la empresa y cuanto tiempo han estado en esa
direccion;

b) Realizar investigaciones en Internet sobre la empresa y sus directores;

¢) Verificar las referencias comerciales;
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d) Solicitar un informe de crédito.

Explotacion infantil

3.8 El Representante de Linea Aérea deben tener implementado una politica de
cumplimiento social documentado que, como minimo, aborde como la empresa garantiza
que los bienes importados o exportados desde y hacia la Republica Dominicana no se
extraigan, produzcan o fabriquen, en su totalidad o en parte, con formas de trabajo
prohibidas, es decir, forzadas, trabajo infantil, en prisién, etc. Por ejemplo:

a) Incluir la prevencidon a la explotacion infantil en las evaluaciones a los asociados de
negocios.

a) Incluir una carta compromiso que garantice el cumplimiento a las normas que prohiben
el trabajo infantil.

Beneficios a los asociados certificados OEA

La Empresa Operadora logistica debe establecer, documentar, implementar y mantener
procedimientos para garantizar que las operaciones de clientes que son Operadores
Econdmicos Autorizados sean atendidas con prioridad como las siguientes.

e Asignacion de un area especial con mayores niveles de seguridad para el custodio
de la carga del operador econdmico autorizado.

e Asignacion de un representante del servicio al cliente que pueda ayudar a
solucionar con prioridad los inconvenientes presentados al operador econdmico
autorizado.

e Asignacion de una posicidn especial para parqueo en rampa, para empresas
certificadas o que transporten carga de empresas certificadas OEA, o cualquier otra
certificacion reconocida a través de un acuerdo de reconocimiento mutuo, ARM.

4. Seguridad del contenedor y demas unidades de carga

Sellos de alta seguridad con estandar ISO 17712

4.1 El Representante de Linea Aérea debe establecer, documentar, implementar y mantener
procedimientos para reconocer y reportar a la autoridad aduanera o a la autoridad
competente, cuando los sellos, contenedores y/o demas unidades de carga han sido
vulnerados.
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4.2 El Representante de Linea Aérea debe establecer, documentar, implementar y mantener
procedimientos y registros del uso, distribucién y almacenaje de los sellos. Sélo los
empleados designados deben manejar y distribuir los sellos.

4.3 El Representante de Linea Aérea certificadas OEA deberan informar a la Direccion
General de Aduanas y sin menos cabo de la notificacion a las demas Autoridades reguladoras
del comercio exterior sobre toda violacién o potencial violacién a las normas por cuya
aplicacién y cumplimiento son estas responsables tales como: contrabando, narcotrafico,
robo, etc. Ademas, deben reportar cambios legales significativos dentro de la empresa como
cambio de razon social y de accionistas.

5. Seguridad Fisica

Puertas y Casetas

5.1 El Representante de Linea Aérea debe atender y/o supervisar las puertas de entrada o
salida de vehiculos y/o personal y deberia mantener la cantidad de puertas al minimo
necesario para permitir un acceso y seguridad apropiados.

Estructura de los edificios

5.2 El Representante de Linea Aérea debe construir los edificios con materiales que
resistan la entrada ilegal.

5.3 El Representante de Linea Aérea debe realizar inspecciones y reparaciones periddicas
para mantener la integridad de las estructuras.

Control de cerraduras y llaves

5.4 El Representante de Linea Aérea debe asegurar todas las ventanas, puertas y cercas
interiores y exteriores con cerraduras. La gerencia o el personal de seguridad deben
controlar la entrega de todas las cerraduras y llaves.

Iluminacion

5.5 El Representante de Linea Aérea debe tener iluminacion adecuada dentro y fuera de la
instalacion, incluso en las siguientes areas: entradas y salidas, areas de manejo y
almacenaje de carga, lineas de cercas y areas de estacionamiento.

5.6 El Representante de Linea Aérea debe tener dispositivos de emergencia ante el

caso de una eventual pérdida de la iluminacién: Inversores y lamparas de
emergencias.
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Sistema de alarmas y Videocamaras de vigilancia

5.7 Se debe utilizar sistemas de alarmas y videocamaras de vigilancia para supervisar los
locales e impedir el acceso no autorizado a las areas de manejo y almacenaje de cargas. El
almacenamiento de las grabaciones deberian ser minimo 45 dias.

Sistema de seguridad

5.8 El Representante de Linea Aérea debe tener un encargado o responsable de la
seguridad, con funciones debidamente documentadas.

5.9 El Representante de Linea Aérea debe tener un servicio de seguridad propio o
contratado con una empresa competente que garantice una accion de respuesta oportuna
y disponibilidad durante 24 horas del dia.

5.10 El Representante de Linea Aérea deberia tener un plano con la ubicacién de las areas
sensibles de las instalaciones.

5.11 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos de contingencia y emergencia en caso de que ocurra cualquier
eventualidad de caracter natural, narcotrafico, corrupcion y/o terrorista con el objetivo de
garantizar la continuidad y seguridad en la cadena logistica internacional. Esto debe
establecer la realizacion de ejercicios practicos y simulacros.

6. Controles de acceso fisico
Empleados

6.1 El Representante de Linea Aérea debe tener un sistema de identificacion de empleados,
los cuales deben presentar carné de la empresa con foto, para fines de documentacién a su
llegada y control de acceso.

6.2 Los empleados sdlo deben tener acceso a aquellas areas seguras que necesitan para
desempefiar sus funciones.

6.3 El Representante de Linea Aérea debe documentar los procedimientos para la entrega,
devolucion y cambio de dispositivos de acceso (por ejemplo, llaves, tarjetas de llave, etc.).

Visitantes

6.4 El Representante de Linea Aérea debe exigir que los visitantes deben presentar
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identificacion con foto con fines de documentacion a su llegada. Todos los visitantes deben
ser escoltados y exhibir en un lugar visible su identificacion provisoria.

6.4.1 El Representante de Linea Aérea debe tener un registro de todas las personas que
entren al recinto de la organizacion, asi como su hora de llegada.

6.5 El personal administrativo o de seguridad debe controlar adecuadamente la entrega y
devolucion de las tarjetas de identificacion de los visitantes.

Enfrentamientos y retiro de personas no autorizadas

6.6 Deben existir procedimientos escritos para identificar, enfrentar y dirigirse a personas
no autorizadas o no identificadas.

Control de las entregas

6.7 Los paquetes y el correo de llegada deberian ser examinados y registrados al momento
de su llegada

7. Seguridad del personal

7.1 El Representante de Linea Aérea debe establecer, documentar, implementar y mantener
procedimientos para la seleccién de los candidatos con posibilidad de ser vinculados a la
empresa en cualquier modalidad de contrato. Este procedimiento debe incluir la verificacion
de la informacion de la solicitud de empleo, analisis de antecedentes y visita domiciliaria.

7.2 Manuales de descripciéon de puesto y funciones de la organizacion, que identifique los
cargos criticos dentro de las operaciones. Personal capacitado con el perfil adecuado para
el puesto que ocupa.

Verificacion preliminar a la contratacion

7.3 El Representante de Linea Aérea organizacién debe verificar la informacién en la
solicitud de empleo, tal como los antecedentes y referencias de empleo anteriores, antes de
la contratacién.

7.5 El Representante de Linea Aérea deberia realizar verificaciones e investigaciones por
causa y/o sensibilidad del cargo del empleado.

7.6 El Representante de Linea Aérea debe establecer, documentar, implementar y mantener
procedimientos para el retiro del personal.
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7.7 El Representante de Linea Aérea debe tener actualizada el historial laboral de todo el
personal vinculado, que incluya, entre otros: informacién familiar, certificado judicial,
archivo fotografico y registro dactilar.

7.8 El Representante de Linea Aérea basado en un proceso de analisis y evaluacion de
riesgos, debe identificar y actualizar los cargos criticos que puedan comprometer la
seguridad de la cadena logistica

7.9 El Representante de Linea Aérea, deberia realizar y documentar visitas domiciliarias al
personal que ocupa cargos criticos, por lo menos dos veces al afo.

7.10 El Representante de Linea Aérea deberia establecer, documentar, implementar y
mantener procedimientos para el seguimiento de los resultados de las visitas domiciliarias,
que permita detectar cambios relevantes en el patrimonio de los empleados.

7.11 El Representante de Linea Aérea deberia poseer un manual de conducta y codigo de
ética, que estipule las sanciones administrativas en caso de incumplimiento de las medidas
de seguridad y de otros comportamientos que afecten la seguridad. Dicho manual debe ser
de publico conocimiento del personal.

7.12 El Representante de Linea Aérea deberia realizar pruebas antidopaje de manera
periddica y aleatoria a sus empleados. Esta prueba debe realizarse siempre al momento de
la contratacion.

7.13 El Representante de Linea Aérea deberia controlar el suministro (entrega y
devolucién) de uniformes de trabajo de la empresa.

7.14 El Representante de Linea Aérea debe notificar de manera inmediata a la Direccion
General de Aduanas en caso de separacion del personal con acceso a la plataforma
tecnoldgica SIGA para que se le retiren los privilegios dentro del sistema.

8 Seqguridad de los procesos

8.1 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos para garantizar la integridad y seguridad de los procesos relativos
al manejo, almacenaje y transporte de la carga a lo largo de la cadena de suministro.

8.2 Mapeo de Procesos: Un mapa que muestre paso a paso el proceso logistico del flujo
de las mercancias y la documentacion requerida a través de su cadena internacional de
suministros desde el punto de origen hasta el centro de distribucion del importador.
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Control de documentos

8.4 La empresa debe establecer y mantener procedimientos para controlar todos los
documentos, datos e informacion critica tomando en cuenta las siguientes medidas:

a) Solo individuos autorizados puedan localizar y tener acceso a estos documentos,
datos e informacion;

Personal autorizado revise periddicamente estos documentos, datos e informacion,
los actualice seglin sea necesario y apruebe su conveniencia;

Estén disponibles versiones actuales de documentos, datos e informacidn
pertinentes en todas las locaciones donde se realicen operaciones esenciales para el
funcionamiento efectivo del sistema de gestidn de la seguridad;

Los documentos, datos e informacidon obsoletos retenidos por propositos de
preservacion legal o de conocimiento son identificados, ademas que se asegure que
no se haga uso indeseado de ellos;

Se identifiquen adecuadamente los documentos de archivo, datos e informacion que
se conservan con propdsitos legales o de preservacion de conocimiento;

Estos documentos, datos e informacién sean seguros y si son archivados de forma
electrdnica, deben tener copia de seguridad y se pueden ser recuperados.

8.7 La empresa debe tener procedimientos documentados de control de documentos, que
incluya listado maestros de documentos y de registros.

8.8 El Representante de Linea Aérea debe tener procedimientos sobre entrega de
documentos y de informacion.

8.9 El Representante de Linea Aérea debe tener un lugar adecuado y seguro para el archivo
de los documentos.

8.10 El Representante de Linea Aérea debe tener una politica de firmas y sellos que
autoricen los diferentes procesos.

Procedimientos de manifiestos

8.11 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos para asegurar que la informacion recibida de los asociados de
negocios, relacionada con la carga, sea veraz y oportuna, permitiendo la trazabilidad de los
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procesos. El mismo debe contactar al asociado de negocios, al importador o exportador,
segln sea necesario, para corregir la informacion o la documentacion.

Discrepancia de la carga

8.12 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos para detectar y tomar acciones correctivas en caso de faltantes,
sobrantes o cualquier otra actividad ilegal o sospechosa. Debe reportar segun corresponda,
a la Autoridad Aduanera y/o competentes.

Control de los documentos de la mercancia de comercio exterior:

8.13 El Representante de Linea Aérea debe tener un registro documentado de las
mercancias que someten al comercio exterior, con sus respectivas regulaciones vy
restricciones arancelarias y no arancelarias. Asi como los términos de compra/venta para
efectos de obtener el valor en aduana correspondiente.

8.14 El Representante de Linea Aérea debe llevar registros de las irregularidades y errores
(impositivo, cantidades, valoracion, multas, etc.) notificados por la Aduana.

8.15 El Representante de Linea Aérea debe establecer, documentar, implementar y
mantener procedimientos de contingencia y emergencia en caso de que ocurra cualquier
eventualidad de caracter natural, narcotrafico, corrupcion y/o terrorista con el objetivo de
garantizar la continuidad y seguridad en la cadena logistica internacional.

9 Seguridad en la tecnologia y la informacion

Proteccion de contraseia

9.1 El Representante de Linea Aérea debe asignar cuentas individuales que exijan un
cambio periddico de la contrasena o clave de acceso a todos los sistemas informaticos.

9.2 El Representante de Linea Aérea debe tener politicas, procedimientos y normas de
tecnologia de informaticas establecidas que se deben comunicar a los empleados mediante
capacitacion.

Responsabilidad

9.3 Deberia haber un sistema establecido para identificar el abuso de los sistemas de
computacion y detectar el acceso inapropiado y la manipulacion indebida o alteracion de los
datos comerciales.
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9.4 El Representante de Linea Aérea debera aplicar medidas disciplinarias apropiadas a
todos los infractores.

Control y proteccion de la informacion

9.5 El Representante de Linea Aérea deberia tener copia de respaldo con la informacién
sensible de la empresa. Una copia debe guardarse fuera de las instalaciones.

9.6 El Representante de Linea Aérea debe cumplir con las disposiciones legales y normas
sobre propiedad intelectual y derechos de autor.

9.7 El Representante de Linea Aérea que utiliza sistemas de red debe probar periddicamente
la seguridad de su infraestructura de TI. Si se encuentran vulnerabilidades, se deben
implementar acciones correctivas tan pronto como sea posible.

9.8 Las politicas y los procedimientos de seguridad cibernética deben revisarse anualmente,
o con mayor frecuencia, segun lo exijan el riesgo o las circunstancias. Después de la revision,
las politicas y los procedimientos deben actualizarse si es necesario.

9.9 El Representante de Linea Aérea que permita a sus usuarios conectarse de forma
remota a una red deben emplear tecnologias seguras, como redes privadas virtuales (VPN),
para permitir que los empleados accedan a la intranet de la empresa de forma segura
cuando se encuentren fuera de la oficina. También, deben tener procedimientos disefiados
para evitar el acceso remoto de usuarios no autorizados.

9.10 Si la empresa permite que los empleados usen dispositivos personales para realizar el
trabajo de la empresa, todos esos dispositivos deben cumplir con las politicas y
procedimientos de seguridad cibernética de la empresa para incluir actualizaciones de
seguridad periddicas y un método para acceder de forma segura a la red de la empresa.

9.12 Todos los medios, hardware u otros equipos de TI que contengan informacion
confidencial relacionada con el proceso de importacién/exportacién deben contabilizarse
mediante inventarios periddicos. Cuando se eliminen, deben desinfectarse o destruirse
adecuadamente de acuerdo con las pautas apropiadas de la industria.

10 Capacitacion en seguridad y concienciacion sobre amenazas
10.1 El Representante de Linea Aérea debe implementar un programa de capacitacion

anual sobre los riesgos que amenazan a la empresa, dirigido a todos los empleados para
fortalecer la seguridad de la cadena logistica.
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10.2 El Representante de Linea Aérea deberia brindar capacitacion especializada en
seguridad a los empleados ubicados en las areas de envio, recibo, manejo y almacenaje de
carga, y también a aquellos que reciben y abren el correo.

10.3 El Representante de Linea Aérea deben conocer los procedimientos establecidos de
la compafiia para prevenir, reconocer y actuar frente a cualquier amenaza terrorista,
contrabandista o cualquier actividad delictiva y como denunciarla a las autoridades
competentes.

10.4 El Representante de Linea Aérea debe implementar un programa de prevencion
sobre el consumo de drogas y alcohol.

10.5 El Representante de Linea Aérea debe ofrecer capacitacion especifica para ayudar a
los empleados a mantener la integridad de la carga, reconocer conspiraciones internas y
proteger los controles de acceso.

10.6 El Representante de Linea Aérea deberia establecer un programa de incentivos para

el personal que se destaque en los programas de capacitacion y en la puesta en practica de
sus conocimientos en favor de salvaguardar la seguridad de la empresa.
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